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HSBS POLICY FOR HANTERING AV PERSONUPPGIFTER (INTERN)

Version 2.0

En god regelefterlevnad dr en sjilvklarhet i HSB och hela organisationen arbetar aktivt med att
standigt forbdttra den. Ett stod for HSB i arbetet med att ha en god regelefterlevnad

dr HSBs ansvar som dr en gemensam samling av policys som antas av HSB Riksforbunds
styrelse.

Forbundsstyrelsen rekommenderar HSB-foreningarna att anta beslutade policyer och
stodmaterial i respektive HSB-forening. For HSB Riksforbund och dess dotterbolag gdller
policyer inom HSBs ansvar ndr de beslutats av Forbundsstyrelsen.

Forbundsstyrelsen har den 20 oktober 2020 beslutat att HSBs policy for hantering av
personuppgifter ska ingd i HSBs ansvar. Forbundsstyrelsen har utsett funktionen for
regelefterlevnad pa HSB Riksforbund till dokumentdgare. Som dokumentdgare dr funktionen for
regelefterlevnad pa HSB Riksforbund ansvarig for att innehdllet i denna policy halls aktuell och
uppdaterad i enlighet med processen for HSBs ansvar.

Om dokumentet

Dokumentigare Funktion for regelefterlevnad, HSB Riksférbund

Faststdlld av Styrelsen for HSB Riksfoérbund vid styrelseméte den 20
oktober 2020

Informationssiikerhetsklassning | Oppet internt och konfidentiellt externt

Versionshantering

Version | Datum Sammanfattning Beslutad av
1.0 2020-10-20 | Ny policy Forbundsstyrelsen
1.1 2021-09-17 o Tilligg av versionshantering och | Dokumentégare

text om dokumentet.
e  Andring av inledande text.
e Sprékliga justeringar.
e Fortydligande i implementerings-

och uppfoljningsplan.
e Fortydliganden i HSBs
tillvigagangsstt.
2.0 2023-10-19 e Tagit bort 6verflodig text och Forbundsstyrelsen

genomfort sprakliga justeringar.

e Flyttat avsnittet
”Implementeringsplan och
Uppféljningsplan” till Bilaga 1.

e Inledning uppdaterad i
forhallande till processen for
HSBs ansvar.

e Nytt avsnitt om “Gdllande
regelverk” inforts.
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Fortydliganden och nya
definitioner tillkommit under
avsnitt ”Vanliga begrepp”.
Fortydliganden i avsnitt om
”HSBs grundldggande principer
vid hantering av
personuppgifter”.
Fortydliganden i avsnitt om
”HSBs tillvigagdngssitt for
hantering av personuppgifter”,
dér nya avsnitt om “Anvindning
av personuppgiftsbitrdden”,
”Hantering av intrdffad
personuppgifisincident” och
”Uppfoljning” har tillkommit.
Ett omarbetat avsnitt med en ny
rubrik ”Styrning och
stoddokument”.

En del av avsnitt ”Inventering”
har flyttats till Bilaga 2, dér har
en ny punkt ocksa tillkommit.

Gallande regelverk

Vid upprittandet av denna policy har hdnsyn tagits till foljande regler:
e Forordning: EU:s Dataskyddsfoérordning (2016/679).

Vanliga begrepp

Personuppgifter

All slags information som antingen direkt eller indirekt (det vill siga via annan information) kan

kopplas till en fysisk levande person — en registrerad — sésom namn, ldgenhetsnummer, IP-
adress, fotografier, ljudupptagningar, beteenden, preferenser, uppgifter om stérningar,

l6neuppgifter och uppgifter om utbildning.

Registrerad

Den registrerade &ér den person vars personuppgifter samlas in, innehas eller behandlas av den
personuppgiftsansvarige. Om den personuppgiftsansvarige inte sjilv behandlar personuppgifter
utfors behandlingen av ett personuppgiftsbitriade for dennes rékning.

Kategorier av registrerade

De individer som HSB behandlar personuppgifter om kan till exempel vara anstéllda, inhyrda

konsulter, hyresgéster och bostadsrittshavare som ér fysiska personer eller enskilda firmor,
kontaktpersoner hos hyresgister som ér foretag, anstéllda hos forvaltare, byggbolag,
leverantdrer och samarbetspartners.

Personuppgiftsbehandling

Ar en 4tgird eller kombination av &tgirder betriffande personuppgifter eller uppsittningar av

personuppgifter, oberoende av om de utfors automatiserat eller inte, sésom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller dndring, framtagning,
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lasning, anvéndning, utlimning genom overforing, spridning eller tillhandahéllande p& annat
satt, justering eller ssmmanforande, begransning, radering eller forstoring.

Personuppgiftsansvarig (PUA)

Den som bestdmmer d&ndamélen och medlen for en personuppgiftsbehandling och dédrmed ar
ansvarig for att behandlingen sker i enlighet med géllande ritt. Det dr ofta ett foretag eller en
organisation, inte en fysisk person, som avses.

Det kan inom en organisation eller inom ramen for ett samarbete finnas flera
personuppgiftsansvariga och dessa kan dven ha ett delat personuppgiftsansvar.

Personuppgiftsbitrdde (PUB)

Ett foretag eller organisation som behandlar personuppgifter pa uppdrag av den
personuppgiftsansvarige och for dennes rakning. Ett exempel pé detta dr nir HSB behandlar
personuppgifter at bostadsrittsforeningarna inom den tekniska och administrativa forvaltningen.
Om personuppgiftsbitradet utfor ndgon behandling for egna dndamal &r leverantdren
personuppgiftsansvarig for sidan behandling.

Kdnsliga personuppgifter (sd kallade sdrskilda kategorier av personuppgifter)
Personuppgifter som till exempel avsljar etniskt ursprung, medlemskap i fackforening, sexuell
laggning, sexualliv, genetiska uppgifter, religios eller filosofisk dvertygelse, hilsa, biometriska
uppgifter som anvinds for att entydigt identifiera en person eller uppgifter om hélsa ar att
betrakta som kénsliga personuppgifter.

En uppgift om att nagon behdver ett anpassat boende pga. funktionshinder ar ett exempel pa en
kanslig personuppgift.

Extra skyddsvdrda personuppgifter
Extra skyddsvirda personuppgifter dr sadana uppgifter som i regel ar mer integritetskénsliga an
andra och som ofta kréver en hdgre nivé av sdkerhet. Exempel:

e IG8neuppgifter

e uppgifter om lagovertradelser

e virderande uppgifter, till exempel uppgifter fran utvecklingssamtal, uppgifter om
resultat fran personlighetstester eller personlighetsprofiler

e information som rdr ndgons privata sfar

e uppgifter om sociala forhdllanden

Personuppgiftsincident

En sdkerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller &ndring eller
till obehdrigt réjande av eller obehorig atkomst till de personuppgifter som Gverforts, lagrats
eller pa annat sétt behandlats.

HANTERING AV PERSONUPPGIFTER INOM HSB

Denna policy har som syfte att inom HSB skapa en gemensam grund och ett gemensamt
arbetssétt for att hantera personuppgifter. Ett gemensamt arbetssétt dr en forutséttning for att
HSBs gemensamma nationella organisation ska kunna erbjuda ett effektivt stod. Denna policy
beskriver darfor hur HSB internt samverkar kring hantering av personuppgifter.

HSBs grundlaggande principer vid hantering av personuppgifter
e HSB foljer innehéllet i for var tid géllande personuppgiftslagstiftning.
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tolkning och tillimpning av for var tid géllande personuppgiftslagstifining ska ta hinsyn
till de kooperativa principerna och HSBs karnvarderingar ETHOS samt att atgarder star

i proportion till &ndamal och risker for manniskors fri och rittigheter.

HSB behandlar endast personuppgifter om det finns laglig grund.

HSB behandlar personuppgifter pa ett rittvist och korrekt sétt.

HSBs personuppgiftsbehandling ar transparent och ppen.

HSB behandlar endast personuppgifter utifran de sérskilda och uttryckligt angivna
andamaélen.

HSB behandlar endast personuppgifter som ar adekvata, relevanta och inte for
omfattande i forhédllande till de &andamal for vilka de behandlas.

HSB lagrar endast personuppgifter sa lénge det dr nodvindigt for att uppfylla det
dndamal for vilka de samlades in.

De personuppgifter som HSB behandlar ar korrekta och uppdaterade.

HSB vidtar 1ampliga tekniska och organisatoriska atgirder for att skydda insamlade
personuppgifter.

HSB tillmoétesgér de registrerades réttigheter.

HSB beaktar ovan angivna grundlaggande principer vid utveckling av nya produkter
och tjanster. Vilket innebér att HSB tar hénsyn till integritetsskyddsreglerna nér man
anskaffar/utformar verksamhet och rutiner samt sékerstéller att behandling av
personuppgifterna inte sker i onddig omfattning.

HSB i egenskap av personuppgiftsansvarig maste pavisa efterlevnaden av de
grundldggande principerna i dataskyddsforordningen. HSB dokumenterar sitt arbete
med att sdkerstélla en god personuppgiftshantering och har upprittat en férteckning
over all personuppgiftsbehandling inom organisationens verksamhet.

HSBs tillvdgagangssatt for hantering av personuppgifter

1. Utse en dataskyddsansvarig

Dataskyddsansvarig dr en person eller funktion som har det 6vergripande operativa
samordnings- och uppfoljningsansvaret for hantering av personuppgifter inom HSB-
foreningen/bolaget.

Varje HSB-forening/bolag bor utse en dataskyddsansvarig. Utses ingen dataskyddsansvarig
anses vd inom HSB-foreningen/bolaget vara dataskyddsansvarig. Att man utser en
dataskyddsansvarig frantar inte vd/styrelsen dess ansvar som personuppgiftsansvarig.

2. Styrning och interna regelverk

Varje HSB-forening/bolag ska uppritta en struktur for den interna ansvarsfordelningen
avseende personuppgiftshantering som sker i den egna organisationen. Det vill sidga identifiera
ansvaret utifrén befintliga befattningar uppifrén ledningen och ner i organisationen. Strukturen
for ansvarsfordelningen ska spegla organisationens utformning. Detta for att astadkomma en
tydlig och ansvarsfull personuppgiftshantering i den egna organisationen.

Vidare ska varje HSB-forening/bolag som hanterar personuppgifter upprétta riktlinjer,
instruktioner och rutiner for att beskriva vad organisationen gor for att uppna HSBs
grundldggande principer for hantering av personuppgifter. Utgangspunkt vid framtagande av
riktlinjer, rutiner och instruktioner ar respektive HSB-forening/bolagsverksamhet.
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3. Struktur och inventering

Dataskyddsanasvarig ska tillsammans med verksamheten identifiera all personuppgifts-
behandling som sker och dokumentera detta i ett register.

Varje HSB-forening/bolag som hanterar eller avser att hantera personuppgifter ska inventera
vilka personuppgifter som behandlas. Inventeringen ska uppdateras 16pande, dock med ett lagsta
intervall om tva ar. Vid inventering ska information dokumenteras enligt bilaga 2.

4. Utbildning

Alla medarbetare och konsulter inom HSB ska fa information och utbildning om hur HSB
arbetar for att sidkra en god personuppgiftshantering. Utbildning bor vara relevant for den
sdrskilda kategorin anstéillda. Till exempel behover anstédllda pa kund- och medlemservice
information om interna rutiner medan styrelseledamdter snarare behdver 6vergripande
information om regelverkets risker.

Varje HSB-forening/bolag ansvarar for att utbildning sker i ldmplig omfattning.

5. Anvandning av personuppgiftsbitraden

HSB ska endast anvianda personuppgiftsbitraden som ger tillridckliga garantier for att genomfora
lampliga tekniska och organisatoriska dtgirder pa ett sddant satt att behandlingen uppfyller
kraven i denna policy och andra interna regler samt sikerstéller skyddet av de registrerades
rattigheter enligt dataskyddsforordningen.

Ett personuppgiftsbitradesavtal och instruktion for aktuell behandling maste upprattas med
externa personuppgiftsbitrdden.

6. Hantering av intraffad personuppgiftsincident
Om en personuppgiftsincident skulle intrédffa ska:

HSB (som personuppgiftsansvarig) utan onddigt dréjsmal dock senast inom 72 timmar efter att
det intraffade upptéackts, anméla incidenten till Integritetsskyddsmyndigheten (IMY), i de fall
incidenten beddms foranleda risk for registrerade personers rattigheter och friheter. I de fall
incidenten inte bedoms foranleda risk for registrerade personers réttigheter och friheter behover
ingen anmélan goras till IMY. En sddan bedomning genomfors och dokumenteras av
dataskyddsansvarig.

HSB som personuppgiftsbitride ska tillse att, utan onodig fordrojning, anmaila det intraffade till
berdrd personuppgiftsansvarig enligt uppréttat personuppgiftsbitrddesavtal mellan HSB och
aktuell personuppgiftsansvarig. HSB som underleverantor atar sig att delta i forebyggande,
felsokning och felavhjélpning av samt informationsgivning om personuppgiftsincidenter.

7. Dokumentation

Arbetet med HSBs tillvidgagangssitt for hantering av personuppgifter ska dokumenteras.
Dokumentationen ska redovisas pa begiran inom ramen for uppfoljning av HSBs ansvar.

8. Uppfodljning
Varje HSB-forening/bolag som hanterar personuppgifter ska arligen medverka till HSB
Riksférbunds uppfoljning av efterlevnaden av denna policy.

HSB-foreningen/bolaget ska i den man det 4r mojligt kontrollera och f6lja upp hur vl HSB-
foreningen/bolaget efterlever denna policy och dataskyddsférordningen.
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Bilaga 1

IMPLEMENTERINGS- OCH UPPFOLJNINGSPLAN

Malgrupp

Primiér: dataskyddsansvariga, dataskyddsombud, regelefterlevnadsansvariga och/eller
verkstéllande direktdrer inom HSB-foreningar och bolag.

Sekundir: anstillda, fortroendevalda och konsulter inom HSB-foreningar och bolag.

Implementeringsplan
Denna policy ska implementeras hos den priméra malgruppen genom att:

e HSB Riksforbund héller denna policy tillgénglig pA HSBs gemensamma intranét

e HSB Riksforbund kommunicerar innehéllet i denna policy till den priméra malgruppen
via e-postutskick.

e HSB Riksforbund ska kommunicera innehallet i denna policy till den priméra
malgruppen 1 samband med den arliga genomgéangen av nya, dndrade och befintliga
policyer som halls i T3 varje ar.

e HSB-forening/bolag utser en dataskyddsansvarig.

Denna policy ska implementeras hos den sekundéira malgruppen genom att:

e HSB Riksférbund tillhandahaller en grundldggande utbildning i
dataskyddsforordningen.

Uppfoljning

HSB Riksforbund ska inom ramen for den érliga verksamhetsuppfoljningen kontrollera
anslutningsgrad, riskomradestackningsgrad, implementeringsgrad och uppf6ljningsgrad genom
att stilla foljande fragor till HSB-foreningar och bolag:

Kategori Mal Fraga Svarsalt. Poidng
Anslutningsgrad/risk- 1 Har HSB-féreningen/bolaget antagit HSBs policy | Ja/nej Ja=1p
omradestackningsgrad for hanterings av personuppgifter?

Anslutningsgrad/risk- 1 Om nej, har HSB-foreningen/bolaget antagit en | Ja/nej Ja=1p
omradestackningsgrad liknande policy som tacker samma riskomrade?

Implementeringsgrad 4 Har 80 % av HSB-foreningen/bolagets Ja/nej Ja=2p

medarbetare genomfoért HSBs gemensamma
grundutbildning i GDPR?

Implementeringsgrad 4 Har HSB-foreningen/bolaget utsett en Ja/nej Ja=1p
dataskyddsansvarig?
Implementeringsgrad 4 Har HSB-féreningen/bolaget antagit riktlinjer, Ja/nej Ja=1p

rutiner, instruktioner eller andra styrande
dokument for att sakerstalla implementering av
denna policy?

Implementeringsgrad 4 Har HSB-foreningen vidtagit annan atgard for Ja/nej Ja=1p
att sakerstalla implementering av denna policy?
Uppfoljningsgrad 4 Har HSB-féreningen/bolaget antagit rutiner for | Ja/nej Ja=1p

att folja upp efterlevnaden av GDPR?




([

(3%

SHO/,

HSB - dar mojligheterna bor

7(7)

Uppfoljningsgrad 4 Har det intraffat fler an tva Ja/nej

personuppgiftsincidenter i HSB-
foreningen/bolaget under det senaste aret?

Ja=1p

Uppfoljningsgrad 4 Genomfor HSB-féreningen/bolaget Ja/nej

stickprovskontroller av efterlevnaden av GDPR?

Ja=1p

Uppfoljningsgrad 4 Genomfor HSB-foreningen/bolaget nagon form | Ja/nej

av periodiserad uppféljning av efterlevnaden av
GDPR utéver den som sker inom ramen for HSB
Riksforbunds verksamhetsuppfoljning?

Ja=1p

Uppfoljningsgrad 4 Genomfor HSB-féreningen/bolaget nagon Ja/nej

annan typ av uppféljning?

Ja=1p

Bilaga 2

Inventering av befintliga personuppgiftsbehandlingar och identifiering av nya
personuppgiftsbehandling i HSBs registerforteckning

Varje HSB-forening/bolag som hanterar eller avser att hantera personuppgifter ska inventera

vilka personuppgifter som behandlas. Inventeringen ska uppdateras 16pande, dock med ett lagsta
intervall om tva ar.

Vid inventering bor det for varje kategori av personuppgift beaktas:

Typ av personuppgift

Kategori av behandling

Intern dgare

Intressenter inom organisationen

Syfte och &ndamél med behandling

Kategori av registrerade

Kategori av personuppgifter

Kategori av mottagare

Réttslig grund

Allmén beskrivning av de tekniska och organisatoriska sékerhetsatgérderna
Applikation dér lagring sker

Lagringstid

Beskrivning av overforing till tredje land

Namn pa personuppgiftsbitrade som anlitats for behandlingen
Forekomst av samtycke

Beskrivning av hur den registrerade informeras om behandlingen
Beskrivning om behandlingen kriver utférande av analyser sdsom

konsekvensbedomning (PIA/DPIA), TIA (Transfer Impact Assessment) eller annat.
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