CHECKLISTA FOR STYRELSEN | EN
BOSTADSRATTSFORENING

Nedan listar vi forslag pa atgarder som styrelsen i en bostadsrattsforening kan borja arbeta

med for att folja de krav som stalls enligt GDPR.

1. INVENTERA OCH GOR ETT ENKELT REGISTER
Enligt GDPR behover den som ar personuppgifts-
ansvarig (bostadsrattsféoreningen) ha kinnedom om de
personuppgifter som féreningen hanterar. Ett bra
forsta steg ar darfor att inventera vilka personuppgifter
bostadsrattsforeningen hanterar idag och var de
forekommer.

Vidare stiller GDPR krav pa att personuppgiftsansva-
riga ska fora ett register 6ver sina personuppgifts-
behandlingar. Registret ska inte vara en fullstandig lista
over alla personuppgifter i detalj som féreningen
hanterar for enskilda personer. Registret ska fram-
forallt lista kategorier av enskilda vars personuppgifter
foreningen hanterar (till exempel medlemmar,
hyresgaster och anstéllda) samt kategorier av person-
uppgifter som hanteras (till exempel adresser och
betalningshistorik).

Att gora:

Borja med att gora en grov inventering av vilka
personuppgifter féreningen hanterar och var de
forekommer for att fa en forsta uppfattning av
omfattningen av personuppgifter och var de finns.
Inventeringen kan forslagsvis laggas upp med stod
av foljande fragor:

e Vilka kategorier av enskilda personer (bostadsritts-
innehavare/medlemmar, hyresgiaster, anstéllda,
styrelseledamoter) finns det information om?

e Vilken typ av personuppgifter ror det sig om?

e Vad anviands informationen till?

e [ vilka system (mailkonto, webbplats, mappar pa
datorn, olika IT-tjanster, molntjanster, etc.) och pa
vilka fysiska platser (fysiska parmar, arkiv, etc.)
forekommer informationen?

¢ Vilka har tillgéng till informationen? Lamnas
informationen ut till nagon?

Gor darefter/samtidigt ett enkelt register dver
bostadsrattsforeningens personuppgiftshanteringar.
HSB har tagit fram en mall for detta.

2. HAR VI RATT ATT SPARA PERSONUPPGIFTEN?
Bostadsrattsforeningen bor aven se 6ver om foren-
ingen har ratt att spara de personuppgifter som
foreningen i dagslaget hanterar. Grundliggande krav

enligt GDPR dr namligen att det ska finnas ett relevant
andamal till varfor personuppgiften sparas. Dessutom
maste bostadsrittsforeningen ha stod i ndgon av de sex
lagliga grunder som finns i GDPR for att fa hantera
personuppgiften. De grunder som framforallt kan vara
aktuella ar att personuppgiften behovs for att fullgora
ett avtal med den enskilde eller for att fullgora en
rattslig forpliktelse eller att den enskilde har limnat
sitt samtycke till den aktuella behandlingen.

Att gora:

Bostadsrattsféoreningen bor se 6ver vilken laglig grund
som finns for foreningens hantering av personupp-
gifterna. Bostadsrattsféoreningen bor dven fundera
igenom vad dndamalet med att spara uppgiften ar, det
vill siga vad ska uppgiften anvandas till? Behovs den
verkligen for det anvindningsandamalet eller racker
det med mindre omfattande information?

3. GALLRA

Eftersom bostadsrattsféreningen endast far spara
personuppgifter om det finns en laglig grund och ett
berittigat andamal (som fortfarande ar aktuellt), stélls
numera hégre krav pa féoreningens gallringsrutiner.

Att gora:

* Borja med att se 6ver och rensa bort gammalt
material dar det finns personuppgifter som inte
langre behovs. Tanket “bra att ha” haller inte langre.
Om det inte finns laglig grund och/eller ett verkligt
behov ska personuppgiften inte sparas.

® Infor gallringsrutiner enligt vilka en regelbunden
kontroll gors av de personuppgiftsbehandlingar
bostadsrattsforeningen gor.



4. PERSONUPPFIFTSBITRADESAVTAL

Enligt GDPR maste det finnas ett personuppgifts-
bitradesavtal med alla féretag som behandlar person-
uppgifter for foreningens rakning, till exempel
forvaltningsbolag och entreprendrer.

Att géra:

Sakerstdll att bostadsrattsforeningen har ingatt
personuppgiftsbitradesavtal med alla leverantorer
som hanterar personuppgifter fér féreningens
rakning.

5. SE OVER BEHORIGHET OCH TILLGANG TILL
INFORMATION

Med anledning av de hdga krav som GDPR stéller pa
sakerhet av hantering av personuppgifter bor bostads-
rattsforeningen se 6ver behorighet och tillgang till
information i féreningen.

Att géra:

® Se over och — om nodvandigt — begransa vilka som
har behorighet till bostadsrattsforeningens mailkon-
ton, I'T-system och andra inloggade granssnitt dar det
finns personuppgifter. Endast de som behover
informationen i sitt uppdrag ska ha tillgang till den.

e Se aven over eventuellt pappersarkiv eller liknande
dar det finns personuppgifter och sakerstdll att det ar
inlast pa ett betryggande satt och bara kan tillgas av
de som behover informationen i sitt uppdrag.

6. SE OVER DIGITALA KANALER

Det kan vara latt att gldomma att personuppgifter aven
kan finnas i bostadsrattsforeningens digitala kanaler,
tillférda av foreningen eller av annan, varfor dessa bor
ses Over.

Att géra:

Om foreningen har en egen webbplats och/eller
konto pa sociala medier dar det féorekommer
personuppgifter bor det ses 6ver om dessa behover
gallras och/eller uppdateras.

Vanligt ar att man glommer att webbplatsen kan
innehalla sa kallade fritextfilt exempelvis vid
kontaktformular. Det bor i sa fall 6vervagas om dessa
kan tas bort eller om det bor foras in information om
att personuppgifter inte ska skrivas in i fritextfalten.

7. UPPRATTA RUTINER

Med tydliga nedskrivna rutiner blir det enklare bade

for befintliga och nya styrelseledamoter att gora ratt.

Det dr aven viktigt att ha dokumenterade atgarder sa
att bostadsrattsforeningen kan visa att kraven i GDPR
efterlevs.

Att géra:

Satt upp en enkel rutin for hantering av personuppgif-
ter i era olika system samt eventuell pappershantering
— fran insamling av personuppgiften till gallring av
densamma! HSB har tagit fram en personuppgifts-
policy for bostadsrattsforeningar.

8. GOR EN PLAN FOR DET FORTSATTA ARBETET
Arbetet med GDPR maste goras hela tiden. Det ar
darfor viktigt att ha en plan/ett arshjul for GDPR-
arbetet, sa att nédvindiga dokument regelbundet tas
fram, f6ljs upp, andras och uppdateras vid behov.

HSB - dar mojligheterna bor



