Vishing




Vad ar ”Vishing”?

Vishing ar en form av bedrégerier dar bedragare framst via
telefon vander sig mot en aldre publik for att lura till sig kort-
och kontouppgifter.

Sedan fenomenet Vishing upptacktes under sensommaren
2017 fortsatter brotten 6ka kraftigt.

Se olika typer av bedragerier nedan:

https://polisen.se/utsatt-for-brott/skydda-dig-mot-
brott/bedraqgeri/vanliga-natbedragerier/
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Vem drabbas?

 Vem som helst kan bli utsatt for bedrageriforsdk, men
ofta riktar de kriminella natverken in sig pa aldre personer.
Manga ganger leder det till fruktansvarda foljder fér den
drabbade, exempelvis att en pensionar blir av med hela
sin pension.

» Det behGvs 0kad kunskap kring hur man kan skydda sig
mot dessa typer av bedragerier. Polisen arbetar standigt
med att informera allmanheten om bedragerier via telefon,
sa kallad "vishing”.
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Hur kan man skydda sig?

 Viktigast ar det brottsforebyggande arbetet och det finns mycket allmanheten
sjalv kan gora for att forsvara for forévarna:

— Logga aldrig in med bank-id pa annans begaran - Om du plétsligt blir
uppringd av nagon som vill att du loggar in pa din bank eller att du ska
uppge dina koder ska du avsluta samtalet.

— Lamna aldrig ut dina koder till nagon

— Om du blivit utsatt ska du omgaende kontakta din bank och darefter géra
en polisanmalan.

 Prata med de aldre i dina nara relationer och varna for att lamna ut
bankkoder eller logga in pa bankkonto vid uppmaning. Banker ringer aldrig
upp sina kunder och ber om dessa uppgifter.

@ Polisen
s -‘», =

Daniel Granstrom, 2019-02-04



Vad gor polisen?

« Den har typen av brott gar inte att utreda bort. Domar har fallit i flera
fall men polisen ser ingen avmattning i antal arenden.

Information till potentiella malgrupper for de kriminella

De I6sningar som bankerna tillhandahaller till sina kunder ar tekniskt
sakra men de ar inte anvandarsékra.

Dialog och samarbeten med parter som banker, teleoperatorer etc

Sakerheten ur ett anvandarperspektiv vid betalningar pa internet
maste forbattras.

— Losningar maste till som gor det svart for anvandaren att gora fel

— Inbyggda fordrojningar maste inforas

* Vi genomlyser nu aktuella lagar och foreslar forandringar dar sa
behdvs
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